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Sumber: Seitz, ]. (2013). Instant Burp Suite starter. Packt Publishing.

Catatan penting: Dokumen ini bukan terjemahan kata per kata. Isinya sudah disederhanakan

agar lebih mudah dipahami orang awam, tetapi urutan ide dan inti praktik tetap mengikuti
sumber aslinya. Istilah seperti request, response, header, cookie, dan proxy tetap dipakai supaya
mudah dicocokkan saat latihan.

1. Apa itu Burp Proxy?

Burp Proxy adalah fitur di Burp Suite yang bekerja seperti pintu pemeriksaan di tengah jalan.
Semua data dari browser lewat dulu ke Burp, lalu baru diteruskan ke website. Karena itu, kita bisa
melihat, menahan, mengubah, atau bahkan membatalkan permintaan sebelum sampai ke server.

Fungsi ini sangat penting untuk belajar cara kerja aplikasi web dan untuk menguji apakah server

aman ketika menerima data yang dimodifikasi.

Tiga tab utama di Burp Proxy

Bagian Penjelasan sederhana

Tempat untuk menahan request atau response
Intercept yang sedang lewat, lalu memeriksanya sebelum
diteruskan.

Tempat untuk mengatur perilaku proxy,
Options misalnya aturan intersep, match and replace, dan
modifikasi HTML otomatis.

Tempat untuk melihat daftar semua traffic yang
History sudah lewat, sehingga mudah dianalisis lagi
kapan saja.
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Gambaran singkat cara kerjanya

Alurnya sederhana: browser -> Burp Proxy -> server. Saat tombol intercept is on, Burp akan
berhenti sejenak di tengah agar kita bisa memeriksa isinya. Saat tombol itu dimatikan, traffic tetap
lewat melalui Burp, tetapi tidak perlu menunggu tombol forward dari kita.

2. Langkah 1 - Menangkap request dari browser

1. Buka tab Intercept, lalu pastikan tombolnya menunjukkan tulisan intercept is on.

2. Di browser, ketik http://www.packtpub.com/ lalu tekan Enter.

3. Kembali ke Burp. Request dari browser akan muncul dan berhenti sementara di jendela
Intercept.

4. Klik forward jika Anda ingin request diteruskan ke server. Halaman website akan terbuka seperti
biasa di browser.

5. Ulangi lagi, tetapi klik drop. Kali ini request dibatalkan, sehingga browser menampilkan pesan
kesalahan dari Burp.

6. Jika request sudah tertangkap, tombol action akan aktif. Dari sini, request yang sama bisa dikirim

ke alat lain seperti Decoder, Repeater, atau Intruder.

Makna dua tombol yang paling penting: forward berarti lanjutkan request, sedangkan drop
berarti batalkan request. Dengan dua tombol ini saja, kita sudah bisa mulai memahami bagaimana
browser berkomunikasi dengan server.
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repeater | sequencer | decoder | comparer | options | alerts |
target proxy r spider r scanner r

intruder |

intercept | options | history |

request to http:/fwww.packtpub.com:80 [83.166.169.228]

| forward || drop H intercept is on H

action |

raw | params | headers | hex |

GET / HTTP/l.1

Host: wmmr. packtpub. com
User-Agent: Mozilla/5.0 (X11; Ubuntu; Lim =8
Gecko /20100101 Firefox/15.0.1
Accept: text/shtnl,applicationsxhtml4xml ,applic
Aocept-Langquage: en-us,en;o=0.5
Accept-Encoding: gzip, deflate
Proxy-Connection: keep-aliwve
Cookie: _ utma=166691519. 2051621779, 1547932903

sen{perform additional actions|
send to intruder

send to repeater

send to sequencer

send to comparer

send to decoder

request in browser

_ utmz=166691519. 13485803755, 6. 6. utncar=google |

engagement tools [pro version or

ganic|utnoctr=packti20publishineg:
SE3593d7a233ed5897d918b53457b95164e953=0nnhc Yo%
has_js=1:; _ utmb=166691519.4, 9. 1345504070220;
pthousand=2

change request method
change body encoding
copy URL

copy to file

paste from file

save item

don't intercept requests
do intercept

ert selection

[0 URL-encode as you type

paste

-

ESEIEN]

| 0 matches

Gambar 1. Request yang tertangkap di Burp Proxy dapat diteruskan, dibatalkan, atau dikirim ke tool lain.

Mencegat response dari server

Burp tidak hanya bisa menahan request, tetapi juga response dari server. Di tab Options, kita

bisa mengatur kapan response harus dihentikan. Ini berguna saat kita ingin membandingkan hasil

sebelum dan sesudah request dimodifikasi, atau saat ingin fokus pada response dengan status
tertentu seperti 200 OK.

3. Langkah 2 - Memeriksa isi request dan response

Setelah request tertangkap, Burp menyediakan beberapa tampilan untuk membantu kita

membaca isi data dari sudut yang berbeda.

Empat tampilan analisis pesan

Raw

Bagian

Penjelasan sederhana

Menampilkan isi request dalam bentuk mentah.
Tampilan ini paling fleksibel jika Anda ingin
mengedit teks secara langsung.
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Bagian Penjelasan sederhana

Menyorot parameter yang dikirim pengguna,
Params seperti GET, POST, dan cookie. Cocok untuk
mencari titik input yang berpotensi bermasalah.

Menampilkan nama dan nilai header HTTP
Headers dalam bentuk daftar yang lebih rapi dan cepat
dibaca.

Dipakai untuk melihat data biner dalam format
Hex heksadesimal, misalnya saat konten tidak
nyaman dibaca sebagai teks biasa.

Menggunakan tab History

e Tab History menyimpan semua request yang pernah lewat melalui proxy.

e Bagian atas berisi daftar traffic; bagian bawah menampilkan detail request dan response dari
item yang dipilih.

e Setiap item biasanya menampilkan metode request, URL, kode status response, dan ukuran
data.

e Jika sebuah request pernah diubah sebelum diteruskan, versi hasil ubahannya juga bisa terlihat
di sini.

* Anda dapat memberi warna pada item tertentu agar request penting mudah ditemukan
kembali.

¢ Fitur filter membantu menyembunyikan traffic yang tidak relevan, misalnya hanya
menampilkan request yang punya parameter atau status code tertentu.

| target | proxy | spider | scanner

[ intercept | options [ history |

[ Filter: hiding CS5, image and general binary content

# host method URL params,__mod
177 |http:/fwww.packtpub.... [GET  |/more-mcms/book ™= L]
178 |http:iiwww.packtpub.... |GET  |/3d-graphics+«na-game-studio-40/book ™~
189 |http:/fwww.packtpub.... [GET  |/drupal-6.8/sites/defaultfiles/rss.png =] L]
190 http:/fwww.packtpub.... [GET _|/drupal-6.8/sites/default/files/naws.png al L iy
101 |http:/fiwww.packtpub.... |GET  |/drupal-6.8/sites/default/files/twitter.png . |
207 |http:/iwww.packtpub.... |[GET  |/support W |
208 |http:iiwww.packtpub.... |[GET  |/news-center ] =
216 |Rttp:/fwww.packtpub.... [GET__|fforthcoming tities i ]
217 http:fiwww.packtpub.... |GET  |fnews/exclusive-offer-on-allwordprass-sBooks [ L]
4] Il | IC

[“reguest | response |

[ raw | params | headers [ hex |

| GET /Jdrupal-6.8/3ices/defanlc/files/twitcer. pry HITP/1.1 |
Host: www. packtpub. com

User-Agent: Mozilla/5.0 (¥11l; Ubuntu; Linux x86_64; rv:15.0) Gecko/20100101
Firefox/15.0.1

Aocepr: image/pny,imagesT ;g=0.6,7 /% :g=0.5

Aocept-Language: en-us,en:g=0.5

Aocept-Encoding: gzip, deflate

Proxy-Connection: keep-alive

Referer: hotp: A packopub. com/ 3d-graphics-®na-gane-studio-40/book

Cookie: _ utma=166621519.2051621779. 1347932002, 1348803152, 1348303758, 6;

_ utmze=l166691519, 13458037558, 6. 6. utncsregoogle |utmccns (organic) |utacwd=organic|utnct
r=packti20publishing;
SESS93d7a233ed897d9 180 53457h88 164e03=0mmhc o See g4l dbutfvdfets; has_js=1;
__utmb=1665691519.9. 9, 1348806172572; _ utme=166681519; pthousand=2;
PHPSESSID=cEp6s000) giZ Teh6Tqec 8 Tqd

Gambar 2. Tab History memudahkan kita meninjau ulang request dan response yang sudah lewat.
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4. Langkah 3 - Mengubah request (tampering)

Dalam pengujian keamanan, kita sering perlu mengubah data yang dikirim ke server, lalu
melihat reaksi aplikasi. Cara ini dipakai untuk mengecek validasi input, penanganan parameter,
atau potensi celah seperti SQL injection dan masalah logika aplikasi.

Contoh sederhana dari buku: buka alamat pencarian buku berikut di browser:
http://www.packtpub.com/books/all?keys=ASP. Saat request tertangkap di Burp, ubah nilai
parameter keys dari ASP menjadi PHP, lalu klik forward. Hasil pencarian di browser akan berubah
mengikuti nilai parameter baru tersebut.

GET /books/all?keys=PHP HTTP/1.1
Host: www.packtpub.com

Burp juga tidak membatasi kita pada tampilan Raw saja. Di tab Params, kita bisa menambah
parameter baru dengan menekan tombol New, memilih jenis parameter (URL untuk GET, Body
untuk POST, atau Cookie), lalu mengisi nama dan nilainya.

5. Fitur lanjutan yang berguna

Match and Replace

Fitur ini dipakai untuk mengganti isi request atau response secara otomatis. Contoh yang
dibahas di sumber asli adalah mengganti header User-Agent agar server mengira kita sedang
memakai browser di iPhone. Ini berguna ketika website menampilkan versi berbeda untuk
perangkat mobile.

1. Buka Burp Proxy -> Options, lalu cari bagian Match and Replace.

2. Pilih request header sebagai target aturan.

3. Isi kolom match dengan pola " User-Agent.*$ untuk mencari baris header User-Agent.

4. Isi kolom replace dengan User-Agent palsu yang ingin dipakai.

5. Klik Add. Setelah itu, request yang lewat bisa berubah otomatis sesuai aturan tersebut.

match and replace

_ type match replace edit

lv|request header |~User-Agent. *§ Mozilla/5.0 (iPhone; U; C...

[lrequest header |~If-Modified-Since. *$ remaove

[_lrequest header [~If-None-Match.*§

[lrequest header [~Referer.*§ up

[llresponse hea... |~Set-Cookie. *$

[ llrequest header |sdsd sds
request h..[ | Il | [_add

Gambar 3. Daftar aturan Match and Replace di Burp Proxy.

original request | auto-modified request rresponse |

raw | params | headers | hex |

GET / HTTP/1.1

Host: wwnw. packtpub. com

Mozilla 5.0 (iPhone; T; CPU like Mac 05 X; en) ApplelebFit/dhZ0+
(EHTHL, like Gecko) Version/3.0 Mobile/1C25 Safaris419.3

bocept:

text/htul application/xhtnl+xml  application/«nl; q=0.9,% /% ;q=0.8
Accept-Landquage: en-T3,en:g=0.5

docept-Encoding: gzip, deflate
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Gambar 4. Contoh header request yang sudah diubah otomatis.

HTML Modification

Burp Proxy juga dapat mengubah HTML yang diterima browser secara otomatis. Fitur ini

sangat membantu saat aplikasi memakai validasi di sisi klien, misalnya field yang disembunyikan,

form yang dinonaktifkan, batas panjang input, atau pemeriksaan JavaScript sebelum form dikirim.

menampilkan field form yang semula tersembunyi
mengaktifkan field yang tadinya disabled
menghapus batas panjang input

menghapus validasi form berbasis JavaScript
menghapus semua JavaScript

menghapus object tags tertentu dari halaman

Tujuan utamanya adalah melihat apakah server benar-benar memeriksa data yang

masuk. Kalau setelah validasi di browser dimatikan aplikasi masih menerima data sembarangan,

berarti ada kemungkinan validasi di sisi server lemah atau tidak ada.

6. Inti yang perlu diingat

Burp Proxy berada di antara browser dan server, sehingga semua traffic bisa diperiksa dari
tengah.

Intercept dipakai untuk menahan data yang sedang lewat; History dipakai untuk meninjau
ulang semua traffic yang sudah lewat.

Request bisa diubah secara manual di tampilan Raw atau Params untuk menguji perilaku
aplikasi.

Match and Replace berguna untuk otomatisasi perubahan tertentu, misalnya mengganti User-
Agent.

HTML Modification membantu mematikan hambatan di sisi browser agar kita bisa fokus
menguji validasi di sisi server.

Sumber

Seitz, J. (2013). Instant Burp Suite starter. Packt Publishing.

Draf terjemahan bebas dan penyederhanaan untuk pembaca awam



	1. Apa itu Burp Proxy?
	Tiga tab utama di Burp Proxy
	Gambaran singkat cara kerjanya

	2. Langkah 1 - Menangkap request dari browser
	Mencegat response dari server

	3. Langkah 2 - Memeriksa isi request dan response
	Empat tampilan analisis pesan
	Menggunakan tab History

	4. Langkah 3 - Mengubah request (tampering)
	5. Fitur lanjutan yang berguna
	Match and Replace
	HTML Modification

	6. Inti yang perlu diingat
	Sumber

